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Kundendokumentation Version 3

Die aktuellste Version wird immer auf unserer Website www.micros-fidelio.de (Support ->
Weiterfihrende Links) zur Verfligung stehen.
http://www.micros-fidelio.de/de-DE/Support.aspx
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Einleitung - Was ist BOMGAR?

Wenn eine Internetverbindung in lhr Unternehmen hergestellt wurde, um lhnen im Rahmen einer
Supportanfrage online zu helfen, hat MICROS-Fidelio bisher die Software WEBEX eingesetzt, die aus
diesem Grund sicher einer Vielzahl unserer Kunden ein Begriff sein dirfte.

Da wir aber selbstverstandlich unsere eingesetzten Verbindungsmdéglichkeiten konstant in puncto
Sicherheit, einfacher Handhabung und technischer Verbesserungen prifen und aktualisieren, haben
wir uns nun entschlossen WEBEX ab Mitte August 2010 mit der Software BOMGAR zu ersetzen.

BOMGAR ermdoglicht uns ebenfalls Uber das Internet Zugang in ihr Netzwerk / auf eine lhrer
Arbeitsstationen (PC oder Server) und arbeitet mit der sogenannten ,Dual-Factor-Authentication’, d.h.
hierbei miissen beide Parteien der Durchfiihrung der Verbindung zustimmen, um derart auch fur beide
Seiten ein Hochstmass an Sicherheit und Datenschutz zu gewahrleisten.

Diese Dokumentation dient als kurze Einfihrung in die Nutzung von BOMGAR auf lhrer - der
Kundenseite - um uns eine entsprechende Verbindung in Ihr Unternehmen zu ermdglichen.

Fur weitergehende Fragen oder Informationen sprechen Sie jederzeit gerne einen unserer
Supportmitarbeiter an.
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Wenn einer unserer Supportmitarbeiter Zugriff auf einen lhrer PC’s oder Server benétigt, kann er
Ihnen unterschiedliche Varianten zum Start einer Supportsitzung anbieten, die im Folgenden
beschrieben werden.

Dauerhafte Installation der BOMGAR Client
Software (empfohlen)

Wir empfehlen die BOMGAR Software permanent auf einer oder mehreren Arbeitsstationen, die
haufiger durch unseren Support ,genutzt* werden, zu installieren.

Dies ist sicherlich zum einen die schnellste Variante und bietet zum anderen die Méglichkeit den (oder
die) Arbeitsstationen anschliessend wieder rechtemassig im Bezug auf weitere Softwareinstallationen
einschranken zu kénnen, wenn die Erstinstallation von BOMGAR erfolgreich abgeschlossen wurde.

Bitte nutzen Sie fir eine Installation diesen Link:

https://eamesupport.microsdc.com/download customer connector.ns?cbw=0acdbcc825f42fbf4f20e5f
50f1a570f

Wenn Sie dem Link folgen, erscheint nach wenigen Sekunden die Abfrage zur Softwareinstallation
(s. Abb. 6 und 7 in diesem Dokument).
Die Installation muss entsprechend mit Run bzw. Ausfiihren bestatigt werden.

Nach erfolgreicher Einrichtung ist nun der sogenannte Bomgar Button auf Ihrem Desktop vorhanden

B

(s. Abb. 1).

Bormgar
Butkan™

Abb. 1

Wenn Sie dieses Icon starten, wird immer der folgende Bildschirm erscheinen:

Bomgar™ Button

Pleaze enter the session key that vou were given

m and then press OF. to start a support zezsion.

Seszion Key: I

k. I Cancel

Abb. 2

x|

Der Supportmitarbeiter diktiert lhnen bei jeder notwendigen Verbindung dann einen sogenannten
Session Key, der hier eingegeben wird (ein Session Key kénnte z.B. wie folgt aussehen: ABC1234).

Im Anschluss erfolgt dann die eigentliche Verbindung wie ab Seite 10 beschrieben.
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Méchten Sie die Verbindung zu einer Arbeitsstation herstellen lassen, die keine dauerhafte Installation
der BOMGAR Software hat (oder haben soll), stehen folgende Mdoglichkeiten - wie nachfolgend
beschrieben — zur Verfiigung.

BOMGAR Verbindung ohne dauerhafte
Installation der Software

Entweder unser Mitarbeiter schickt lhnen fiir jede Supportsitzung eine E-Mail mit einem
entsprechenden Link zum Start einer BOMGAR Supportsitzung (s. Abb. 3) — bitte dem Link folgen.

f

iy, | . =
i E“y = -
Message Insert Options Format Text Developer 'Q)

5 S (E = ﬁ &v@ L[] J@@anmcmv Yv _?- %

EE] fiH] Calendar

Paste B Ul A | Address Check || Attach Attach Follow | _ Spelling |
4 = Book Mames || File [tem [ Signature v Up~ - 4
Clipboard & Basic Text MNames Include Options T || Proofing

From... | I
To... | Icustomer’ihotel.com N
Ce | I B

Subject: IRem-:ute Support Invitation from Boeggering, Roman

=

Send

£
Boeggering, Roman would like to start a support session with you. To do so, please click on the link =
below and follow the online instructions.

http://eamesupport.micrasdc.com/?ak=ffa581a46c0a3387cal7lcdaaef9ad8c
Bomgar enables a support representative to view your screen in order to assist you. Session traffic is fully
encrypted to protect your system’s data. Once a session has begun, you will be able to end it at any time. 3
Powered by Bomgar
http://www.bomgar.com/
4 I ] »
Abb. 3
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Alternativ diktiert der Supportmitarbeiter lhnen ebenfalls einen sogenannten Session Key, den Sie auf
der Seite https://eamesupport.microsdc.com in das daftir vorgesehene Feld eingeben

(oder Sie folgen dem Link auf der Seite www.micros-fidelio.de (Support -> dann rechts Weiterfuhrende
Links und dort BOMGAR- Remote Support (temporére Installation) anklicken).
http://www.micros-fidelio.de/de-DE/Support.aspx

/2 Support Portal - Windows Internet Explorer o =] o
@?} L 4 Im hitkp: ffeustomersupport, micros, com;

j B4 X IﬁGoogle 2|+
File Edit Wiew Favorites Tools Help
{y Favorites | {.5 @ Suggested Sites » @ | Web Slice Gallery =
\54 Support Portal Q | | & - E - [ géa * Page = Safety = Tools - >
Support Portal |
_‘http:,l’,l’customersupport.micros.com,l’ |
-
MICros’ SUPPORT PORTAL
@|Engnsh (Us) |
Session Key ||
(I
Copyright © 2002-2010 Bomgar Corporation. Redistribution Prohibited. All Rights Reserved.
Daone [ T [ [ & meemnet va v | Rl00E v g

Abb. 4
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Installation der BOMGAR Software

Unabhangig davon, welche der obengenannten Varianten zur Initialisierung Sie gewahlt haben, folgt
nun die Installation der Software

(der Schritt wie in Abb. 5 beschrieben, fallt allerdings bei dauerhafter Einrichtung der BOMGAR
Software weg).

/2 Confirm - Windows Internet Explorer

¢ [English (US) ~|

Vould you like to start a support session with Seaman, Eric?

|_|_|_|_|_|_ Internet [4a - [®100% - 4

Abb. 5

Optional kann bei Abb. 5 die gewiinschte Sprache ausgewahlt werden (in Deutschland ist ,Deutsch”
bereits die Standardeinstellung).

In jedem Fall muss der Beginn der Supportsitzung mit Yes bzw. Ja bestatigt werden.

Nach ein paar Sekunden wird der Download und die Installation der BOMGAR Software eingeleitet (s.
Abb. 6 und 7)

File Download - Security Warning Bﬂﬂﬂn E'

Do you want to run or zave this file?

Mame: .. .08ji5vil 7xdjzo8xhwaghjezgdddonibod0ic 90, exe
Type: Application, 753KE

From: eamesupport.microsdc, com

Run ] [ Save ] [ Cancel

potentially harm your computer. IF youw do nok trust the gource, do not

|é YWw'hile filez from the Intemet can be useful, this file type can
ks
= run or save this software, What's the risk?

Abb. 6
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Internet Explorer - Security Warning Bﬂﬂﬂn E|

Do you want to run this software?

Mame: Bomgar Support Customer Client
Publisher: Bomgar Corporation

Mn:nre options Fun ] [ Don't Run

R

g While files From the Internet can be useful, this file type can potentially harm
wour compuker, Cnly run software From publishers you trust, What's Ehe risk?

Abb. 7

Bitte bestatigen Sie die Abfragen jeweils mit Run bzw. Ausfuhren.

Wahrend der Installation werden zudem (mdglicherweise) die Abbildungen 8 und 9 auf Ihrer
Arbeitsstation erscheinen.

/2 Confirm - Windows Internet Explorer - O] x|

||_i] https: [ fcustomersuppark, micras. comconfirm_access_key . nsracce | = @

Your support client download will begin momentarily. You may close
this window at any time.,

X

I_I_I_I_I_FO Internet ¥+ [Ri1o0% ~ 4

Abb. 8

Detecting Connection Settings...

(RERRunE )

Abb. 9
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Die BOMGAR Verbindung

Nach erfolgreicher Installation werden Sie folgende Anzeige sehen:

T Bomgar Support Customer Client - eames Hﬂﬂﬂn ._
|
MICros

estahlished.

|s
]
=

g | 010:11:322) Your support representative will be with you shortly. This
4 | session may he recorded for quality assurance.

(10:11:33 By continuing to use this application fwhich includes but
nat limited to, aranting access to andfor viewing of your computer) [‘ ]
wou are agreeing to the following:  Full Terms & Conditions x

Abb. 10

[

Der Supportmitarbeiter erbittet nun Zugriff auf Ihre Arbeitsstation und daher wird sich die Darstellung
aus Abbildung 10 nach kurzer Zeit wie folgt verandern:

"B Bomgar Support Customer Client - eames Enﬂﬂﬂ : E|[z|
u
MICIoS

nat limited 1o, granting access to andior viewing ot your computer) A
wou are agreeing to the following:  Full Terms & Conditions

-]

(101 2:09) You are now chatting with Boeggering, Roman.

(10:12:22) Boeggering, Raman is requesting full access toyaur
computer.
Would you like to Allow or Refuse?

xa:

Abb. 11

Bitte bestatigen Sie lhre Zugriffserlaubnis mit Allow bzw. Zulassen (bei Auswahl von Refuse bzw.
Ablehnen wird der Verbindungssaufbau abgebrochen).

Wahrend der Supportsitzung kdnnen Sie jederzeit mit dem Supportmitarbeiter online Kontakt
aufnehmen / chatten.

Mit dem roten X kénnte die Verbindung von Ihrer Seite zu jedem Zeitpunkt endgiiltig abgebrochen
werden. Dann ist fur unseren Support kein weiterer Zugriff auf diese Arbeitsstation méglich.
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Wahrend einer Supportsitzung kann ggf. auch ein Neustart Ihrer Arbeitsstation erforderlich sein. Damit
Sie lhre Anmeldedaten nicht bekannt geben missen, wird der Supportmitarbeiter Ihnen folgenden
Abfragebildschirm anzeigen:

Bomgar - Enter Credentials X

Your support representative has requested to configure wour computer
ko log in aukomatically after a rebook, This operation requires wour
username and passwoard,

The autamatic lagan Functionality will be disabled after the support
session has ended.

Usernarne: | IFletcher

Abb. 12

Geben Sie dann bitte IThr PC oder Server Passwort ein —im Anschluss kann nun jederzeit ein Neustart
ausgefiihrt werden, ohne dass Sie weiterhin an der Arbeitsstation anwesend sein missen (diese
Abfrage bzw. Eingabe behélt aber nur wahrend der laufenden Supportsitzung Ihre Giltigkeit).

Nach Durchfiihrung der notwendigen bzw. gewiinschten Supportarbeiten wird die Sitzung durch
unseren Mitarbeiter beendet und Sie werden entsprechend informiert.

Aus Sicherheitsgrinden wird lhre Arbeitsstation immer beim Beenden der Verbindung gesperrt und
Sie mussen sich Uber CTRL-ALT-Del bzw. STRG-ALT-Entf wieder mit Ihren Benutzerdaten
anmelden.
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Was kann MICROS-Fidelio
far Sie tun?

Ausfuhrlichere Informationen tUber die Support- und Serviceleistungen von

MICRQOS-Fidelio erhalten Sie per Email unter: vertrieb@micros.com

Uber MICROS-Fidelio

Fur das Gastgewerbe und den Facheinzelhandel gehtdren wir zu
den weltweit fiihrenden Herstellern von Unternehmensliésungen.
Globale Prasenz und lokaler Support haben uns zu
reprasentativen Referenzen verholfen: Hotels, Restaurants,
Tagungszentren, Geschafte, Stadien und Arenen, Freizeitparks,
Casinos und Kreuzfahrtschiffe. Mit unseren Kunden stehen wir
im standigen Dialog. Das Ergebnis ist ein grof3es
Lésungsangebot bestehend aus integrierter Software, Hardware,
Unternehmenstechnologie und Dienstleistungen. Unsere
Losungen helfen, Ihren Betrieb zu optimieren und lhren Gewinn
durch individuellen Gastservice zu steiaern.

MICROS-FIDELIO GmbH

Europadamm 2-6
41460 Neuss

Telefon: +49-(0)2131-137 0
Fax:.  +49-(0)2131-137 777

www.micros-fidelio.de
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